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自 适应 分 块 的 医学 图 像 混沌 加 解密 算法 
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摘 要 : 针对 现 有 基于 混沌 的 医学 图 像 加密 算 法 未 考虑 图 像 纹理 特征 的 不 足 ， 提 出 了 一 种 自 适 应 分 块 的 医学 图 像 混 
沌 加 解密 算法 。 算 法 首先 利用 2D Sine Logistic 混沌 系统 生成 两 个 具有 良好 混沌 特性 的 安全 序列 ; 然后 将 图 像 分 成 固 
定 尺 寸 的 图 像 块 ， 并 计算 图 像 块 的 最 大 像素 差 和 方差 ， 根 据 设 定 的 国 值 将 图 像 块 划分 成 纹理 平滑 块 和 纹理 复杂 块 ; 
最 后 利用 混沌 序列 1 对 平滑 块 进行 密 文 反馈 加 密 ,利用 混沌 序列 2 对 复杂 块 进行 明文 反馈 加 密 , 得 到 加 密 后 的 图 像 。 
算法 有 效 考 虑 了 图 像 块 的 纹理 特性 ， 优 化 了 混沌 加 密 算 法 ， 提 高 了 医学 图 像 的 加 解密 效率 。 实 验 仿真 结果 表明 ， 提 
出 的 算法 具有 高 的 安全 性 和 加 解密 效率 ， 相 比 现 有 方法 加 解密 速度 提高 1 倍 左右 。 算 法 适用 于 大 数据 量 的 医学 图 像 
实时 加 解密 。 
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Digital medical image encryption and decryption algorithm based on 
chaotic mapping and adaptive partitioning 
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(1. College of Information Engineering, Jiaozuo University, Jiaozuo Henan 454000, China; 2. College of Applied Science, 
Jiangxi University of Science & Technology, Ganzhou Jiangxi 341000, China) 


Abstract: In order to solve the weakness of existing medial image encryption algorithm based on chaotic system in 
considering the image's texture feature, this paper proposed a medical image encryption and decryption method based on 
chaotic mapping and adaptive partitioning. Firstly, it used the 2D Sine Logistic chaotic system to generate two secure 
sequences with good chaotic characteristics. Then, it divided the original medical image into fixed size image blocks, and 
©) calculated their maximum pixel difference and variance. According to the given threshold, it divided these image blocks into 
texture smooth blocks and texture complex blocks. Finally, it used the first chaotic sequence with ciphertext feedback 
mechanism to encrypt the smooth blocks, and encrypt the complex blocks by using the second chaotic sequence with 
plaintext feedback mechanism. Therefore, it obtained the encrypted image. Because the presented algorithm efficiently 
considers the texture characteristics of image blocks and optimizes the algorithm of chaotic encryption, it improves the 
P. encryption and decryption efficiency of medical images. Experimental simulation results show that the presented algorithm 
f... has high security and encryption efficiency. Compared with the existent method, it reduces the encryption and decryption 
time by about 0.5 times. The presented algorithm is suitable for real-time medical images encryption and decryption with 


big data size. 
Key words: medical image; data encryption; chaotic mapping; texture complexity; adaptive partitioning. 


0 引言 一 是 加 密 算法 安全 性 提升 ， 研 究 者 们 发 现 单一 或 者 低 维 的 混 
e 沌 系统 存在 着 安全 隐患 ， 提 出 结合 多 个 混沌 系统 或 者 设计 超 

混沌 系统 由 于 具有 大 的 密 钥 空间 、 高 的 初 值 敏感 性 、 非 ” 混沌 系统 等 策略 来 保证 安全 。 如 Kanso 等 人 [提出 引入 一 个 
周期 性 和 伪 随 机 性 等 优良 特性 ， 已 经 被 广泛 应 用 于 密码 学 领 ” 随机 和 矩阵 作为 混沌 加 密 过 程 中 的 置 乱 元 素 ,增强 了 算法 抗 攻 
域 ， 并 形成 了 现代 密码 学 的 一 个 新 方向 一 一 混沌 密码 学 L223。  ” 击 的 能 力 。Zhang 等 人 中 提出 设计 新 的 超 混 沌 系统 并 引入 
利用 混沌 系统 产生 的 序列 作为 流 密码 ， 对 载体 内 容 进行 加 密 ” DNA 序列 计算 方法 来 进行 医学 图 像 加 密 ,DNA 序列 本 身 具有 
有 操作 简单 效率 高 的 特点 ， 在 对 大 数据 量 的 数字 图 像 加 密 高 的 随机 性 , 算法 的 安全 性 得 到 极 大 提升 。Wnu 等 人 外 综合 应 
时 具有 优势 B51。 医学 图 像 相 比 自然 图 像 , 含有 病人 的 重要 隐 用 Chen 混沌 、3D cat 映射 和 logistic 混沌 系统 来 实施 医学 图 
私信 息 ， 并 对 医学 诊断 起 着 至 关 重 要 的 作用 ， 研 究 医学 图 像 像 加 密 。 二 是 在 加 密 算 法 效率 方面 提升 ， 文 献 [9] 重 点 改进 了 
混沌 加 密 算 法 在 移动 医疗 和 在 线 医疗 领域 具有 重要 意义 。 基于 混沌 序列 加 密 算法 中 的 像素 置 乱 和 扩散 机 制 ,提出 了 快 
相 比 自然 图 像 ， 医 学 图 像 具 有 像素 分 布 不 均匀 、 图 像 轮 速 像素 混淆 方法 ， 大 大 提高 了 加 密 速 度 。 文 献 [10] 提 出 将 医 
廓 分界 明显 (存在 较 明显 的 前 景 和 背景 区 域 )、 图 像 分 辩 率 高 。 学 图 像 进行 感 兴趣 区 域 和 非 感 兴趣 区 域 的 划分 ， 然 后 对 含有 
和 数据 量 大 等 特点 ， 造 成 了 医学 混沌 加 密 算法 需要 更 高 安全 ”重要 诊断 信息 的 感 兴趣 区 域 进行 混沌 加 密 ， 算 法 仅 对 图 像 的 
性 和 效率 。 目 前 ， 具 有 代表 性 的 研究 成 果 集 中 在 两 个 方面 : 部 分 像素 加 密 ， 效 率 更 高 ， 但 由 于 医学 图 像 中 感 兴趣 区 域 的 
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有 高 复杂 性 。 文 献 [11， 


12] 分 别提 出 了 基于 频 域 的 医学 图 像 混 沌 加 密 方法 , 前 者 先 将 
医学 图 像 进行 离散 余弦 变换 ， 仅 选取 变换 后 的 部 分 系数 进行 
加 密 ， 但 由 于 余弦 变换 存在 着 浮 点 数 计 算 ， 算 法 的 可 逆 性 实 
施 难 度 大 ; 为 了 解决 这 一 问题 ,文献 [12] 提 出 基于 整数 小 波 变 
换 的 医学 图 像 混 沌 加 密 , 选 择 三 级 小 波 分 解 的 低频 系数 进行 
加 密 ,算法 较 好 地 实施 了 可 道 性 , 仅 对 低频 系数 加 密 提 升 了 算 
法 效率 ,但 加 密 图 像 存 在 着 较 明显 的 轮廓 现象 ,安全 性 不 足 。 

综 上 所 述 ， 现 有 的 医学 图 像 混 沌 加 密 方法 很 难 在 算法 的 
安全 性 和 高 效率 之 间 得 到 较 好 的 折 中 ， 原 因 在 于 算法 绝 大 部 
分 都 没有 考虑 医学 图 像 自 身 的 纹理 特征 ， 针 对 不 同 的 医学 图 
像 往往 加 密 密 钥 都 是 一 样 的 ， 难 以 实现 “一 次 一 密 ” 算法 的 
安全 性 存在 较 大 隐患 ， 另 外 ， 超 混沌 系统 和 多 混沌 系统 的 引 
入 会 增 大 算法 的 复杂 性 。 针 对 上 述 问题 ， 本 文 提出 了 一 种 自 
适应 分 块 的 医学 图 像 混 沌 加 解密 算法 , 将 医学 图 像 进行 分 块 ， 
并 将 块 类 型 标志 作为 加 密 密 钥 的 一 部 分 ， 充 分 考虑 到 不 同 图 
像 的 自身 纹理 特征 , 并 采用 2D Sine Logistic 混沌 系统 产生 的 
密 钥 对 不 同 纹理 的 图 像 块 进行 反馈 加 密 , 加 密 过 程 简单 高 效 ， 
保证 了 算法 的 时 间 效 率 。 


1 ”相关 知识 


1.1 2D Sine Logistic 混沌 系统 
2D Sine Logistic 混沌 系统 由 两 个 简单 的 一 维 混沌 
Logistic 和 sine 组 合 而 成 ， 其 数学 表达 式 如 式 (1)(2) 所 示 。 
Xa —7ox(-x) (1) 
X4 7usin(zx,) (2) 
其 中 : edu pude X0. Rush 37104, 
u€[01], Logistic 和 sine 混沌 系统 结构 简单 ， 属 于 典型 的 
维 混 沌 系统 ， 已 有 研究 者 证 明 其 存在 安全 隐患 031。Hnua 等 人 
09 提 出 了 2D Sine Logistic 混沌 映射 , 并 且 证 明了 其 在 安全 性 
和 实现 效率 上 相 比 其 他 高 维 混沌 系统 具有 优势 。2D Sine 
Logistic 混沌 映射 可 表示 为 
X4, 7 a (sinGry;) + B)x (1x) 6) 
Yia = a(sin( Txa)  B)y; (0. — y;) 
Hp: xov;e[l0.1], ee[01], /6e[03], 24 æ e[0.905.1] 并 且 2 接 
Jr 3 If, 2D Sine Logistic 混沌 映射 具有 超 混 沌 行为 。 
1.2 图 像 的 四 叉 树 分 解 
图 像 的 四 又 树 分 解 最 早 用 于 图 像 的 分 割 ， 通 过 计算 图 像 


[ura 


和 医学 图 像 混沌 加 解密 算法 


不 规则 性 ， 区 域 的 分 割 和 几何 表示 
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] g = 
S= TLX 7 Xy (6) 


n-— 


1 d s»2T 


Ps else (7) 
5 0 if (type, == 0 & & type, =s={) 
Hg $ else (8) 


ROF, S 为 图 像 块 方差 , n 为 图 像 块 中 像素 个 数 ，X; 为 
单个 像素 值 ，X 为 图 像 块 像素 均值 ; AOP, THY% RE; 
式 (8) 中 ， 当 ppe 73 0 时 代表 当前 图 像 块 为 纹理 平滑 块 ， 为 1 
时 为 纹理 复杂 块 。 
2.2 明 密 文 反馈 加 解密 机 制 

医学 图 像 中 ， 图 像 纹理 平滑 
区 域 ， 其 像素 值 集中 在 0 附近 ， 
应 有 的 效果 ， 本 文采 用 如 式 (9) 所 示 的 密 文 反馈 加 密 机 制 。 相 
反 ， 图 像 的 纹理 复杂 区 域 集中 在 图 像 的 前 景区 域 ， 其 像素 值 
本 身 变化 较 明 显 ， 采 用 如 式 (10) 所 示 的 明文 反馈 机 制 。 加 密 
采用 简单 的 异 或 操作 ， 有 具有 高 效率 和 良好 的 可 道 性 。 
ig mae E if (i ==1) | (9) 

E_block(i)= block(i)® seq, (i)® E. block(i -1) else 


或 往往 集中 在 图 像 的 背景 
像 的 明文 反馈 并 不 能 起 到 


R Sp EE DX 


lm- 


o =block(i)® seq, (i) if (i —1) 10 
E block(i) = block(i) ® seq, (i)® block(i—1) else ( ) 
其 中 : block) 和 E block 分 别 表示 图 像 块 中 的 原 像素 值 和 加 
密 像素 值 ， seg 和 seq: 分 别 为 采用 2D Sine Logistic 混沌 系统 
产生 的 两 个 混沌 序列 , 由 于 序列 的 值 在 [0,1]， 需 要 采用 式 (11) 
所 示 方 法 进行 调整 (8bit 深度 医学 图 像 像 素 在 0~255)。 
seq(i) = mod(round (seq(i) x 109), 256) (1 1) 
纹理 平滑 块 的 解密 机 制 如 式 (12) 所 示 ， 纹 理 复 杂 块 的 解 
密 机制 如 (13) 所 示 。 
os —-E block(i) €. seq(i) if (i —1) 12 
R block(i) 2 E. block(i) € seq(i) 8 E block(i -1) else ( ) 


[Eg DRE dM MA if (i —1) 13) 


R block(i) - E. block(i) € seq;(i) O R. block(i—1) else 
KB, R block 为 解密 后 的 图 像 块 。 
23 ”算法 模型 
算法 大 致 执行 流程 如 图 1 所 示 。 首 先 ， 原 始 医 学 图 像 进 
行 固定 尺寸 8x8 的 分 块 ， 对 于 每 个 图 像 块 利用 式 (5)~(8) 进 行 
纹理 复杂 度 划 分 ; 其 次 利用 2D Sine Logistic 混沌 系统 生成 与 
医学 图 像 尺 寸 等 长 的 二 个 混沌 序列 ; 然后 ， 对 平滑 块 用 式 (9) 


块 中 最 大 像素 差 是 否 满足 指定 的 条 件 来 确定 一 个 图 像 块 是 否 
需要 进行 下 一 步 的 划分 4353。 其 判定 条 件 如 式 (4) 所 示 。 
Pmax T Prin > (24 -Dxy (4) 
其 中 : Pus 和 Pus 分 别 表示 图 像 块 中 像素 的 最 大 值 和 最 小 值 ,4 
为 图 像 像素 的 位 深度 (如 256 色 的 图 像 d=8),7 JRE MHRIS 
叫 图 像 分 解 的 块 数 。 经 过 图 像 的 四 叉 树 分解 后 每 个 图 像 块 内 
的 像素 有 具有 高 同 质 性 ,单个 图 像 块 属于 图 像 的 纹理 平滑 区 域 。 
2 ”本 文 方法 
2.1 图 像 纹理 块 划分 
本 文 首先 将 原始 医学 图 像 进 行 固定 尺寸 (sizex size) 的 
划分 ,然后 获取 图 像 块 中 最 大 和 最 小 像素 值 ， 如 果 满 足 式 (4) 
则 得 到 图 像 块 的 类 型 1， 表 示 为 
pe -| oni ND. (5) 
其 次 ， 根 据 如 式 (6) 所 示 的 方差 计算 方法 ， 计 算 图 像 块 的 
方差 ， 根据 式 (7) 得 到 图 像 块 的 类 型 2， 当 图 像 块 的 类 型 1 和 
2 满足 式 (8) 时 ， 将 图 像 块 区 分 为 纹理 平滑 块 和 纹理 复杂 块 。 


En 


进行 加 密 ， 对 复杂 块 用 式 (10) 进 行 加 密 。 最 后 ， 将 加 密 后 的 
图 像 块 组 合 得 到 最 后 的 加 密 医学 图 像 。 解 密 时 ， 只 需 将 原始 
医学 图 像 换 成 加 密 后 的 医学 图 像 ， 对 于 平滑 块 和 复杂 度 分 别 
用 式 (12)(13) 即 可 实施 解密 。 


peg / 
学 图 像 / 
E 
sst | 一 Sig p ERR 
A 
Y 序列 1 i 
纹理 复杂 度 fcm 7 2D sine / "E. 
/ wm qe / mge / 
| aa ET P "ly 
nm 1 
pen LL mss 


图 1 算法 执行 流程 

Fig. 1 Execution process of the proposed algorithm 
2.4 加 解密 算法 
适应 分 块 医学 图 像 混 沌 加 密 算 法 如 算法 1 所 示 。 
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算法 1 自 适 应 分 块 的 医学 图 像 混 沌 加 密 算法 
Input: 7 (原始 医学 图 像 )， Y UXWAB); 2D Sine Logistic 
iR RADEMB. Pr 7 25 BU[H T; 分 块 尺 寸 size。 
Output: E7( 加密 医 学 图 像 ); block_type( 原 医学 图 像 的 块 类 型 标志 )。 
: read(J) ; // 读 取 原始 医学 图 像 
: [M,N]=size(D) ; // 获取 图 像 维 数 


1 

2 

3: set the initial value seq(1)/seq(2) and control parameter a, b; 

4: [seq1,seq2]-D2. SLMM(a,b, seq(1),seq(2),M*N);// 生 成 混沌 序列 
5: block=zeros(size,size);// 初 始 化 图 像 块 数组 
6 
7 
8 
9 


: for p=1:M/size 
for q=1:N/size 


x=(p-1)*sizet+1;y=(q-1)*sizet+1;// 计 算 图 像 块 左上 角 坐 标 
block=7(x:x+size-1,y:yt+size-1);// 获 取 单 个 图 像 块 数据 
10: use formula (5)~(8) to judge this block's type; 
1E 这 当前 块 为 平滑 块 


12: block_type(p,q)=0;// 记 录 当 前 块 类 型 标志 
13: use formula (9) to encrypt this block; 

14: else 

15: block_type(p,q)=1;// 记 录 当 前 块 类 型 标志 
16: use formula (10) to encrypt this block; 

17:  endif 


18: | El(x:xtsize-l,y:y-*size-1) =block;// 得 到 加 密 图 像 块 

19: end for 

20: end for 

21: return ET, block type 

自 适应 分 块 的 医学 图 像 混沌 解 算法 如 算法 2 所 示 : 
算法 2 自 适 应 分 块 的 医学 图 像 混 沌 解密 算法 
Input: BE17〈 加 密 医 学 图 像 )， 《四 又 树 分 解 阔 值 ); 2D Sine Logistic 
混沌 系统 初 值 、 控 制 参数 ; 方差 冰 值 T: 分 块 尺寸 size; block type. 
Output: RI 解密 医学 图 像 )。 

1: read(ED ; // 读 取 加 密 医学 图 像 

2: [M,N]=size(87) ; // 获取 图 像 维 数 


3: set the initial value seq(1)/seq(2) and control parameter a, b; 

4: [segl,seq2]-D2 SLMM(a,b, seq(1),seq(2),M*N);// 生 成 混沌 序列 
5: block=Zeros(size,size);// 初 始 化 图 像 块 数组 
6: for p=1:M/size 
7 
8 
9 


for q-1:N/size 


x=(p-1)*sizet+1;y=(q-1)*sizet+1;// 计 算 图 像 块 左上 角 坐 标 
: ”block=7(x:xt+size-1,y:ytsize-1);// 获 取 单 个 图 像 块 数据 
10:  ifblock type(p,q9)==0/ 当 前 块 为 平滑 块 


11: use formula (12) to decrypt this block; 
12: else 

13: use formula (13) to decrypt this block; 
14: endif 


15: ”RI(x:xt+size-1,y:yt+size-1) =block;// 得 到 解密 图 像 块 
16:  endfor 
17: end for 
18: return RI 
2.5 方法 创新 点 及 可 行 性 分 析 

i 体现 在 两 个 部 分 : a) 将 图 像 划 分 成 
纹理 复杂 区 域 和 纹理 平滑 区 域 ， 针 对 不 同 的 区 域 提 出 自 适 应 
的 加 密 算法 , 充分 考虑 到 图 像 的 自身 纹理 特征 , 实施 “一 次 一 
WU: b) 设计 了 基于 2D Sine Logistic 混沌 序列 的 明 密 文 反 馈 
机 制 ， 解决 单一 加 密 机 制 带 来 的 安全 性 不 足 问题 。 方 法 采用 
图 像 四 又 树 分 解 和 方差 计算 方法 来 判断 图 像 的 纹理 块 ， 计 算 
方法 简单 有 效 ， 另 外 基于 异 或 的 加 解密 策略 执行 速度 快 ， 保 
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证 了 算法 的 执行 效率 。 
3 ”实验 结果 与 分 析 


3.1 实验 环境 与 参数 设置 
实验 中 选取 4 幅 不 同 纹理 结构 的 医学 图 像 x-ray、us、ct、 

mri 〈 均 来 自 于 中 南大 学 湘 雅 医学 院 ，512x512 尺寸 ，jpg fi 
x. 为 了 测试 算法 在 不 同 尺寸 和 格式 图 像 中 的 加 密 效 率 , 将 
mri 图 像 分 别 缩 小 尺寸 为 128x128 和 256x256， 并 以 bmp 格 
式 进行 存储 。 实 验 主机 配置 环境 : Matlab7.0, CPU 为 Inte? 
Core™ i5-6500 3.20 GHz, [f£ 8 GB, 64 位 Windows 7 旗舰 
版 操作 系统 。 实 验 中 设 定 2D Sina Logistic 混沌 的 初 值 
seq(1)=0.9380，seq(2)=0.7006， 控 制 参 数 a=1,b=3。 四 叉 树 分 
EREA 0. MP 差 在 10 左右 ， 人 的 肉眼 
如 法 察觉 到 10 以 内 的 灰 度 变 化 ), 方差 闵 值 了 设 为 5。4 幅 医 
学 图 像 及 对 应 的 加 密 


效果 如 图 2 所 示 。 
LH? 


(a) x-ray 原 始 图 像 


65 


(e) ct 原始 图 像 


F5 


(d) us 加 密 图 像 


(b) x-ray 加 密 图 像 (c) us 原始 图 像 


(h) mri 加 密 图 像 


全 n m (9 mem 


图 2 ”医学 图 像 及 其 加 密 结果 
Fig.2 The medical images and its encryption results 
3.2 算法 安全 性 分 析 
3.2. 密 钥 安全 性 
密 钥 安全 性 通常 由 密 钥 空间 和 密 钥 敏感 性 衡量 。 本 文 算 
法 的 加 密 密 钥 由 以 下 部 分 组 成 : 分 块 尺寸 size、 四 叉 树 分 解 
für. JzEBMA 7、 混 沌 系统 的 两 个 初 值 和 两 个 控制 参数 
组 成 ， 每 个 参数 为 4 字 节 ， 则 加 密 密 钥 空间 为 2?2%， 采 用 穷 
举 攻击 方法 在 计算 上 是 不 可 能 的 。 解 密 密 钥 在 加 密 密 钥 基础 
上 增加 了 图 像 块 类 型 标志 , 当 分 块 尺寸 为 8 时 ,一 幅 512x512 
尺寸 的 图 像 的 块 类 型 标志 为 4096 bit, 解密 密 钥 空间 为 2320。 
为 了 测试 密 钥 敏感 性 ， 将 混沌 序列 初 值 seq(1) 修 改 为 
0.9380004，seq(2) 修 改 为 0.7006001， 设 默认 密 钥 为 key， 修 
改 后 密 钥 为 key1， 其 他 参数 不 变 。 图 3 给 出 了 密 钥 敏感 性 的 
测试 结果 ,图 3(a) 是 ct 图像 采用 key fl key 加 密 后 图 像 的 差 ， 
图 3(b) 是 对 图 2( 有 中 图 像 采 用 key 解密 后 的 图 像 。 从 图 3 中 
可 以 看 出 ， 即 使 微小 的 密 钥 参 数 改 变 ， 也 会 带 来 加 密 图 像 的 
截然 不 同 ， 并 且 也 无 法 正确 解密 出 原始 图 像 。 
3.2.2 抗 统计 攻击 分 析 
mE BRAE EAR AE 8， 算 法 的 抗 统计 攻击 
能 力 越 强 ， 表 1 给 出 了 不 同 载体 图 像 采用 本 文 方法 进行 加 密 
Je mnis PR I fe. LLE T Tow EE. AGE 1 中 
Zi n] DUE BELT TAS 80 B Jor PR f 3 8| 7.999. 7c 
d 与 文献 [14] 结 果 几 乎 一 致 。 
加 密 图 像 相 邻 像 素 之 间 的 相关 性 也 是 衡量 算法 抗 攻击 性 
的 重要 指标 ， 采 用 式 (14) 量 化 相 邻 像素 之 间 的 相关 性 。 


x 


1 


$e -30-» 


corr = 


(14) 


num 


Èa- y») 


201904.00029v1 


chinaXiv 


其 中 : %% 和 yy 分 别 表示 第 i 组 相 邻 的 像素 对 ，x 和 y 分 别 表示 


相 令 像素 的 平均 值 ，num 为 相 邻 像素 对 数 。corr 值 越 接 近 1 
代表 相 邻 像素 相关 性 越 高 ， 接 近 0 代表 相关 性 越 低 。 表 2 给 
出 ct 图 像 分 别 取 50 组 相 邻 像素 对 《水平 、 垂 直 和 对 角 线 方 
向 ) 的 相关 性 测试 结果 。 从 表 2 中 可 以 看 出 ， 医 学 图 像 明文 
相 邻 像素 具有 高 相似 性 ， 但 通过 本 文 算 法 加 密 后 ， 密 文中 相 
4 想 值 0。 


R3 密 钥 敏 感性 结果 
Fig.3 Results of key sensitivity 
d WERE e 
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Table 1 Information entropy of the encrypted images 
载体 图 像 文献 [14] 本 文 方法 
mri.bmp(128x128) 7.9882 7.9868 
mri.bmp(256x256) 7.9972 7.9968 
mri.jpg(512x512) 7.9992 7.9993 
us.jpg(512x512) 7.9993 7.9993 
xray.jpg(512x512) 7.9992 7.9992 
ct.jpg(512x512) 7.9993 7.9993 


表 2 像素 相关 性 测试 结果 


Table 2 Testing results of pixel correlation 


载体 图 像 水 平方 向 垂直 方向 对 角 线 方向 
ctjpg 明文 0.9876 0.9749 0.9802 
ctjpg 密 文 0.0012 0.0019 0.0011 


3.2.3 抗 差分 攻击 分 析 

抗 差分 攻击 能 力 通过 密 文 对 明文 的 敏感 程度 衡量 ， 本 文 

选取 像素 值 平 均 改 变 强 度 (unified average changing intensity, 
UACI) 来 测试 ， 其 计算 表达 式 如 式 (15) 所 示 。 

. 1 &«&|[AG Jj) - EG. j)| 

MV ANZ 255 

JU; MMN J3EMÉUN SE, EG I EG D AIARRA 

仅 有 一 个 像素 点 不 同 得 到 的 加 密 图 像 。 

根据 文献 [12] 结 论 ，UA4CI 的 理想 值 为 33.4635%， 图 4 


x100% (15) 
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行 扩散 机 密 外 ， 引 入 了 两 轮 位 置 置 乱 ， 增 加 了 加 密 算 法 的 复 
杂 度 。 文 献 [16] 将 原始 医学 图 像 首先 采用 Logistic-sine 混沌 映 
射 加 密 ， 然 后 对 加 密 后 的 图 像 进行 2*2 分 块 ， 并 对 每 个 块 进 
行 超 混沌 加 密 ， 方 法 虽然 也 提出 了 自 适 应 性 概念 ， 但 仅仅 局 
限于 将 不 同 图 像 块 的 内 容 采 用 反馈 机 制 加 入 到 加 密 过 程 中 ， 
并 且 超 混沌 系统 的 引入 增 大 了 算法 的 复杂 度 ， 造 成 了 加 解密 
效率 在 三 种 方法 中 最 低 。 而 本 文 方面 充分 考虑 图 像 块 纹理 特 
征 ， 采 用 简单 的 明 密 文 反馈 加 密 提 高 了 算法 执行 效率 。 
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图 4 UACI 测试 结果 
Fig.4 The testing results of UACI 
表 3 本 文 算法 加 解密 效率 测试 结果 
Table3 Encrypt efficiency testing results of the proposed algorithm 
文献 [14] 文献 [16] 本 文 方法 
加 密 时 间 As 解密 时 间 /s 加 密 时 间 /s 解 密 时 间 /s 加 密 时 间 /s 解 密 时 间 /s 


载体 图 像 


mri.bmp(128x128) 0.610 0.595 0.879 0.877 0.348 0.323 


mribmp(256x256) 8.126 8.094 10.255 10.198 3.334 3.161 
mrijpg(512x512) 41.144 41.019 46.294 45.988 19.285 18.992 
usjpg(512x512) 40.977 40.678 47.046 46.875 19.264 18.969 
xrayjpg(512x512) 41.354 41.017 46.374 46226 19.167 18.981 
ctjpg(512x512) ^ 41.003 40.988 47.054 46.882 19209 18.997 

4 ”结束 语 


算法 利用 像素 最 大 像素 差 和 方差 计算 方法 对 图 像 块 进行 
简单 有 效 的 纹理 分 类 ， 针 对 不 同 纹理 的 图 像 块 采用 不 同 的 加 
密 方法 ， 算 法 充分 考虑 到 了 图 像 局 部 区 域 的 纹理 特征 ， 密 铀 
由 明文 图 像 组 成 ， 实 现 了 “一 次 一 密 ” 的 加 解密 ， 算 法 的 安全 
性 得 到 提升 。 简 单 高 效 的 基于 混沌 序列 的 反馈 加 密 机 制 确保 
了 算法 的 时 间 效 率 。 本 文 方法 首次 提出 将 医学 图 像 按 照 纹理 
复杂 度 分 块 后 实施 加 密 ， 为 医学 图 像 的 分 区 域 加 密 提 供 了 新 


给 出 了 CT 图 像 U4CI 值 测 斌 结果。 测试 中 选用 50 组 图 像 (每 
副 载 体 图 像 随机 修改 1 个 不 同位 置 的 像素 点 ， 与 原 图 组 成 一 
组 )， 对 每 组 进行 编号 ， 分 别 计算 每 组 的 UACI 值 。 从 图 4 中 
可 以 看 出 ，U4CI 值 在 理想 值 上 下 波动 ， 说 明 算 法 具有 较 强 
的 抗 差分 攻击 能 
32.4 算法 执行 效率 分 析 

本 文 算法 的 加 解密 时 间 和 与 文献 [14，16] 的 对 比 结果 如 
表 3 所 示 。 表 中 结果 均 为 测试 10 次 之 后 的 平均 值 , 为 了 统一 
比较 标准 ， 将 文献 [14，16] 方 法 在 本 文 的 实验 环境 中 进行 了 
仿真 。 从 表 3 中 可 以 看 出 ， 本 文 方法 的 加 解密 时 间 明 显 小 于 
文献 [14，16] 方 法 ， 当 图 像 尺寸 达到 512x512 时 ， 本 文 加 解 
密 时 间 约 为 文献 [14] 方 法 的 一 半 。 虽 然 两 个 方法 都 是 对 医学 
图 像 所 有 的 像素 进行 了 扩散 加 密 ， 但 文献 [14] 除 了 对 像素 进 


的 思路 。 但 本 文 的 方法 有 一 定 的 局 限 性 ， 图 像 块 的 纹理 特征 
分 类 过 于 粗糙 ， 下 一 步 将 考虑 更 为 科学 的 图 像 纹理 复杂 度 划 
分 方法 。 
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